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Proteccion e inteligencia
unificadas contra las
amenazas avanzadas

y el robo de datos

Su organizacion se enfrenta a un nimero cada vez mayor de amenazas
avanzadas que conducen al robo de datos, la denegacidon del servicio y otros
atagues. Este complejo entorno de amenazas, combinado con un niumero
cada vez mas alto de trabajadores remotos, dispositivos moviles y con la
escasez de profesionales capacitados en materia de seguridad, incrementa
el riesgo de robo de datos en el entorno actual de negocios.

Los equipos de seguridad actualmente tienen que
hacer mucho mas con menos recursos

Implemente seguridad adaptable: Implemente soluciones de seguridad
adaptables para una tecnologia en constante cambio y con panoramas
amenazantes.

Proteja todos los frentes: Los datos determinan el perimetro. Proteja la
informacion critica contra el robo, ya sea en las instalaciones, en la nube
o en dispositivos moviles.

Eleve el coeficiente de seguridad: Combata la escasez de habilidades
de seguridad cibernética proporcionando inteligencia practica predictiva

durante todo el ciclo de vida de la amenaza.
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Ventajas de TRITON® APX

Una solucién unificada con implementacién
flexible

El mayor beneficio de TRITON APX estd basado en
la flexibilidad que ofrece para su implementacion.
Elija qué productos o componentes desea
implementar. Confie en que cuando decida agregar
un producto adicional, todo funcionara sin problemas
con el producto implementado anteriormente,
gracias a la arquitectura unificada de TRITON.

Con TRITON APX usted puede proteger a los
usuarios en cualquier momento y en cualquier lugar.

Andlisis en tiempo real para proteccion
contra amenazas avanzadas

TRITON AP-WEB va mas alla de las defensas

de otros antivirus al recurrir a ocho areas de
evaluaciéon de defensas en un proceso de
calificacion compuesta que utiliza analisis
predictivos con el motor de clasificaciéon avanzado
Websense ACE (Advanced Classification Engine).
Los multiples motores de contenido analizan en
tiempo real todo el contenido de paginas web,
secuencias de comandos activas, enlaces web,
perfiles contextuales, archivos y ejecutables.

DLP empresarial

Las defensas integradas lideres en la industria

lo protegen contra el robo de datos, detectan

e interceptan los intentos de robo de datos y

le permiten ademas cumplir con los requisitos
reglamentarios de prevencion de pérdida de datos
(DLP, Data Loss Prevention). Estas capacidades
se pueden implementar como una solucién
independiente y se pueden integrar directamente
con los productos TRITON AP-WEB y TRITON
AP-EMAIL. Entre los ejemplos de estas capacidades
se incluyen la deteccidon de cargas encriptadas de
forma personalizada, el robo de datos de archivos
con contrasefa y las fugas lentas de datos o DLP
“por goteo” (Drip DLP), ademas del reconocimiento
optico de caracteres (OCR, Optical caracter
Recognition) de texto dentro de imagenes y el

reconocimiento de la ubicacidon geografica del destino.
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Capacidades de TRITON
APX

Proteccion unificada en todo momento,

en todas partes

Las implementaciones de soluciones de seguridad
complejas y sin coordinacion de diferentes
proveedores incrementan el riesgo de seguridad
y la complejidad de IT. TRITON APX brinda una
solucioén unificada para proteccion avanzada

en la web, el correo electrénico, los datos y los
dispositivos finales, ademas de inteligencia contra
amenazas a lo largo de toda la cadena de ataque,
en las instalaciones, en la nube y en forma remota.

Protéjase contra amenazas avanzadas

La mayoria de las soluciones de seguridad actuales
no pueden neutralizar las amenazas avanzadas

en tiempo real. TRITON APX y sus productos
principales cuentan con el poder de defensa
contra amenazas avanzadas en tiempo real.

Detenga el robo de datos

La mayor parte de las soluciones independientes
de DLP son demasiado complejas para ser
implementadas. TRITON APX le ofrece proteccion
de tecnologia de DLP lider en la industria,
permitiendole hacer frente a la pérdida de datos
en canales como la web, el correo electronico y
dispositivos finales.

Paquete principal de TRITON APX Enterprise

Proteja todas las superficies de ataque a través
de la cadena de ataques (Kill Chain) usando
las defensas de TRITON AP-WEB, AP-EMAIL,
AP-DATA, y AP-ENDPOINT. Adopte las nuevas
tecnologias y soluciones de forma segura para
contribuir al crecimiento de su organizacion e
innovar con seguridad. Mas informacidon en
www.websense.com/Enterprise-Core.
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Componentes de
TRITON APX

Las amenazas avanzadas implican ataques
sofisticados, de varias etapas, con técnicas
incorporadas para eludir la deteccidn, incluso

websense mientras se roba informacion confidencial.
TRITO N TRITON AP-WEB le ofrece proteccién contra
AP-WEB amenazas avanzadas y robo de datos a lo largo de

toda la cadena de atague en una solucién unificada
para usuarios remotos, moviles, en las instalaciones
y en la nube.

Las amenazas avanzadas combinan elementos de la
web y del correo electrénico en ataques cibernéticos
a través de las multiples etapas de la cadena de
ataque, lo que presenta multiples oportunidades

websense
TRITO Nu paré detener los ataques antes de gue s.e- produzcan
posibles fallas. TRITON AP-EMAIL identifica los
AP-EMAIL L . .
ataques dirigidos, los usuarios de alto riesgo y las
amenazas internas, al mismo tiempo, habilita a los
trabajadores remotos y permite la adopcion segura
de nuevas tecnologias como Microsoft Office 365.
TRITON AP-DATA le permite descubrir y proteger
la informacion confidencial en cualquier lugar
donde ésta se encuentre: en los dispositivos finales,
websense i en la nube o en las instalaciones. Proteja los datos
TRITO N personales, la propiedad intelectual o cumpla
AP-DATA rapidamente con los casos de uso conforme a
politicas personalizadas o preestablecidas, y aplique
las capacidades Unicas de DLP para controlar el robo
de datos.
TRITON AP-ENDPOINT protege a los usuarios remotos
contra el robo de datos mientras se encuentran en
la red o fuera de ella. Proteja los datos personales, la
VWSS propiedad intelectual y cumpla rapidamente con los
TRITON casos de uso conforme a politicas personalizadas o
AP-ENDPOINT

preestablecidas, y aplique las capacidades unicas de
DLP para controlar el robo de datos en sistemas con
Mac OS X o Microsoft Windows.
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TRITON APX lo protege en toda la cadena
de ataque

Los ataques cibercriminales resultan exitosos al seguir el modelo de ataque por etapas para evitar las
defensas tradicionales y lograr robar los datos. Estos ataques avanzados suceden con frecuencia para que
las firmas se desarrollen, lo que hace que las defensas no sean capaces de responder.

Las organizaciones necesitan tres requisitos de seguridad clave para protegerse en la cadena de ataque
de siete etapas

. Defensas en tiempo real, en linea, que puedan identificar desde el dia cero las APTs y las amenazas
sin firma.

« Soluciones de seguridad integradas para el uso de la web, el correo electrénico y los datos, las cuales
deben funcionar con inteligencia en tiempo real.

. Defensas avanzadas de contencion saliente para la protecciéon contra el robo y la pérdida de datos.
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KIT DE ARCHIVO LLAMADA
EXPLOTACIONES “DROPPER” “A CASA” ROBO DE DATOS
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RECONOCIMIENTO SENUELOS REDIRECCION

TRITON APX de Websense® es la primera plataforma que combina los tres requisitos en una solucién
simple y unificada

1. TRITON APX estd accionada por el motor ACE (Advanced Classification Engine) de Websense, que
contiene poderosas defensas en tiempo real, las cuales reciben la informacidn de inteligencia global
contra amenazas.

2. TRITON APX brinda seguridad unificada en el uso de la web, el correo electrénico, los datos y
dispositivos finales, todo esto soportado por ACE.

3. TRITON APX incorpora tecnologia de prevencion de pérdida de datos (DLP, Data Loss Prevention) en
el nucleo de la seguridad en la web vy el correo electrénico, ademas de brindar defensas avanzadas de
contencién que lo protegen en caso de fuga de datos de su organizacion.

4. TRITON APX también permite a las organizaciones brindar el mismo nivel de proteccion a sus oficinas
centrales, a sus sucursales y a sus trabajadores remotos al implementar la seguridad en los dispositivos

en la nube de forma hibrida o en ambas plataformas.

Con TRITON APX, su organizacién, sus empleados y su valiosa informacién se encuentran protegidos
contra las 7 etapas de la cadena de ataque
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El poder que respalda
las soluciones TRITON

Motor de clasificacion avanzada ACE
(Advanced Classification Engine)

Websense ACE proporciona defensas contextuales en linea, en tiempo real

para la seguridad de la web, correo electrdnico, de datos y seguridad movil,
utilizando la calificacion de riesgos compuesta y el analisis predictivo, para asi
proporcionar seguridad mas eficaz a la que se puede tener acceso actualmente.
Brinda también contencidn a través del analisis del trafico entrante y saliente
con defensas atentas a los datos, proporcionando proteccidn lider en la industria
contra el robo de datos. Los clasificadores de seguridad en tiempo real y analisis
de contenido y de datos, son el resultado de muchos afios de investigaciéon y
desarrollo, los cuales permiten que ACE detecte todos los dias mas amenazas
gue los motores de antivirus tradicionales (la prueba se actualiza todos los dias
en http://securitylabs.websense.com). ACE es la principal defensa detras de
todas las soluciones Websense TRITON y cuenta con el respaldo de Websense

ThreatSeeker Intelligence Cloud.
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Set integrado de capacidades de
evaluacién de defensa en 8 areas clave.
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« 10,000 anadlisis disponibles
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amenazas. tiempo real

Clasificacion
de datos en
tiempo real

Clasificacion de
contenido en
tiempo real
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ThreatSeeker® Intelligence Cloud

ThreatSeeker Intelligence Cloud, administrada por Websense Security Labs™,
proporciona la inteligencia central de seguridad colectiva para todos los
productos de seguridad Websense. Une mas de 900 millones de dispositivos
finales, incluyendo informacion de Facebook y; junto con las defensas de
seguridad de Websense ACE, analiza mas de 5 mil millones de solicitudes

por dia. Este extenso reconocimiento de amenazas de seguridad permite

a ThreatSeeker Intelligence Cloud ofrecer actualizaciones de seguridad en
tiempo real que blogquean amenazas avanzadas, malware, atagques de phishing,
sefiuelos y estafas, ademas de proporcionar las ultimas calificaciones web.

No hay nada que pueda igualar a ThreatSeeker Intelligence Cloud en cuanto

a su tamafno y al uso de las defensas en tiempo rela de ACE para analizar
ingresos colectivos de datos. Cuando se actualiza a Web Security, ThreatSeeker
Intelligence Cloud lo ayuda a reducir el grado de exposicidn a las amenazas a
través de la web y al robo de datos.

Arquitectura TRITON

Con la mejor seguridad en su clase, la arquitectura unificada de Websense
TRITON ofrece proteccidn a solo un clic de distancia, con defensas en linea
en tiempo real de Websense ACE. Las inigualables defensas en tiempo real
de ACE cuentan con el respaldo de Websense ThreatSeeker Intelligence
Cloud y con la experiencia de los investigadores de Websense Security Labs.
El poderoso resultado es una arquitectura unificada y simple, con una sola
interfaz para el usuario e inteligencia de seguridad unificada.

TRITON APX

En resumen: TRITON APX ofrece muchos beneficios clave a las organizaciones
interesadas en implementar la mejor proteccion posible contra las amenazas
avanzadas que se registran a lo largo de las 7 etapas de la cadena de ataque
(Kill Chain). Estas se pueden resumir en tres enunciados:

« Implemente soluciones: De seguridad adaptables para una tecnologia en

constante cambio y con panoramas amenazantes.

« Proteja todos los frentes: Los datos determinan el perimetro. Proteja la
informacion critica contra el robo, ya sea en las instalaciones, en la nube

0 en dispositivos moviles.

« Eleve el coeficiente de seguridad: Combata la escasez de habilidades
de seguridad cibernética proporcionando inteligencia practica predictiva

durante todo el ciclo de vida de la amenaza.
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DESAFIE AL NUEVO MUNDO.
A ?Zg www.websense.com/APX
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